s SCHWERPUNKT Internet of Things

IOT-DATEN VERARBEITEN

Mehr als Azure loT Hub

Funktionalitaten industrieller loT-Losungen schnell umsetzen und produktiv betreiben.

eim Thema Internet of Things (IoT)
B stehen haufig die Gerate im Fokus,
die ihre Daten in die Cloud senden. Wie
diese Daten anschlieBend verarbeitet
werden, tritt meist in den Hintergrund.
Im Gegensatz dazu soll in diesem Arti-
kel die Verarbeitung der Daten betrach-

tet werden, damit eine ganzheitliche
Losung entstehen kann.

IoT-Losungen lassen sich mit vielen
Cloud-Plattformen Die
Dienste unterscheiden sich oft nur in

umsetzen.
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jekt wurde mit Komponenten der Platt-
form Microsoft Azure umgesetzt.

Das Szenario

Im Unterschied zu den millionenfach gefertigten kleinen IoT-
Geraten handelt es sich in diesem Szenario um Schienenfahr-
zeuge, welche mit der Cloud interagieren sollen. Abstrakt be-
trachtet sind dies sehr komplexe Endgerate, die tiber fort-
schrittliche Steuerungs- und Wartungssoftware verfiigen. Die
Kommunikation mit den Systemen ist zwar ausgereift, erfor-
dert jedoch fir alle Eingriffe einen Techniker vor Ort.

In diesem Beitrag wird das ,Gerat" an sich bewusst ausge-
klammert und der Blick voll und ganz auf die Cloud-Seite ge-
richtet. Das setzt voraus, dass eine ausgereifte Sensorik vor-
handen ist und somit Daten gesammelt werden kénnen. Es
wird davon ausgegangen, dass die
Daten kontinuierlich an die Cloud

Beispiel-Implementierung der loT-Architektur Remote Monitoring - eigene Darstellung,
angelehnt an [2] (Bild 1)

Monitoring-Loésung. Sie enthdlt eine Fiille von Komponenten
zum Verarbeiten von Daten in der Cloud. Erst im September
2017 wurde eine komplett tiberarbeitete Architektur dafir
vorgestellt (Bild 1). Sie soll vor allem eine verbesserte Anpass-
barkeit an die Bediirfnisse realer Projekte bieten.

Ein Blick auf die neue Architektur offenbart eine Vielzahl
an Microservices, welche in Docker-Containern unterge-
bracht sind. Auffallig ist auch, dass die meisten Azure-Kom-
ponenten durch beliebige andere Systeme austauschbar sind.
Im Vergleich dazu konzentrierte sich das vorherige Modell
darauf, eine groBere Anzahl verschiedener Azure-Dienste in-

telligent miteinander zu kombinie-
ren. Auch die im April 2017 vorge-

ubertragen werden — auch nach
Offline-Unterbrechungen.

loT-Architekturen auf

loT Devices

stellte Smart-Factory-Losung baut
auf eine vergleichbare container-
basierte Architektur.
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Da die umgesetzte IoT-Losung per-
spektivisch nicht nur auf Remote

Wer wenig Erfahrung mit IoT-Ar-
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vorkonfigurierten Loésungen der —
IoT Suite eine gute Basis fur erste Notifications
Prototypen und Anregungen fiir ei- )
gene Architektur-Ideen. Mit weni-

gen Aktionen lédsst sich eine solche Manitoring Ul
Losung auf [1] in Betrieb nehmen. —_—

Ausgehend von den Anforderun-
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—— wurden fachliche Komponenten in
: der Architektur logisch voneinan-
der getrennt (Bild 2). Auf der einen
Seite stellen die Platform Services
die Basis der Losung dar. Deren
Hauptfunktionen sind die Verwal-
tung der Gerate sowie das Sam-
meln, Normalisieren und Bereit-

gen des
lohnt sich ein Blick auf die Remote-

vorgestellten Projekts
getrennt (Bild 2)
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Plattform und Anwendungen sind voneinander

stellen der Geradtedaten. Auf der
anderen Seite stehen die verschie-
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denen Anwendungen, welche die Daten der Plattform nut-
zen, um Applikationen abzubilden, die wiederum von den
Anwendern genutzt werden.

In Bild 3 wird der Fluss der Telemetrie-Daten innerhalb der
Plattform-Dienste gezeigt. Der IoT Hub ist dabei der Anlauf-
punkt in der Cloud. Die Telemetriedaten der Gerate werden
von einem Microservice (Telemetry Ingestion) aus dem in den
[oT Hub integrierten Event Hub ausge-
lesen. Dort werden die Daten gruppiert
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Fur die Authentifizierung wird dienst- und applikations-
ubergreifend ein Azure Active Directory (AAD) genutzt. Eine
Autorisierung eines Benutzers oder Dienstes im Kontext der
Daten wird spater hinzugefiigt. Die implementierten Micro-
services verteilen sich damit auf zwei Azure-Dienste:

* App Service Web Apps
e Service Fabric

Fir die Webanwendungen fiel die Wahl

und zur geratespezifischen Verarbei-

tung an Aktoren iibergeben. Der Inges- —

tion-Dienst lasst sich dabei anhand der &

Partitionen des Event Hubs gut skalie-
ren, wahrend Aktoren konzeptbedingt

Y

ebenfalls gut horizontal skalierbar sind.

Telemetry Ingestion

—

Ein wichtiges Element der Plattform-
Dienste ist der erweiterte Digital Twin
des Gerats. Der ist in einem Service Fa-

Service Fabric

auf Web Apps, da hier bereits viele
Platform Services Funktionalitdten bereitstehen, welche
den Einstieg und Betrieb deutlich ver-
einfachen. Diese in Service Fabric zu be-
treiben ist ebenso moéglich und kann bei-
spielsweise dann sinnvoll sein, wenn ei-
ne direkte Kommunikation mit den
Diensten im Service Fabric Cluster ge-
winscht wird. Von einer direkten Kom-

Digital Twin Actors

bric Actor abgebildet. Fir komplexe IoT-

> Redis Cache . . . . .
munikation mit den Service Fabric Ac-

1 tors sei an dieser Stelle jedoch gewarnt,

Gerate taugt das Aktorenmodell hervor-
ragend, sofern sich einzelne Logiken nur Y
auf ein Gerét beziehen. Diese Abstrak- I TEErEy

Event Hub ey

- da diese konzeptbedingt zu jedem Zeit-

Device State AP punkt nur eine Anfrage bearbeiten. Vie-

&~

tion vereinfacht die Implementierung, =

le lesende Anfragen und die wenigen

wenn die Aktoren eigenstandig mit wei-

schreibenden Anfragen wiirden im ge-

teren Diensten kommunizieren sollen.
Der Bedarf fur den Aktor ergibt sich da-
raus, dass fiir den Hersteller die digitale

Reprasentation des Gerdtezustands eine

Monitoring Services

zeigten Beispiel miteinander konkurrie-
ren und die Funktionstiichtigkeit ein-
schranken.

wesentliche Rolle spielt und nicht mit
simplen Aggregationen abgebildet wer-
den kann. Der Device Twin des IoT Hubs
bietet keine Maoglichkeit,
Funktionen dahnlich elegant abzubilden. Der Aktor verarbei-

derartige

tet die Telemetrie-Daten und leitet einen Teil der Daten fiir
die weitere Verarbeitung an einen Event Hub weiter. Zusatz-
lich kann der Aktor auch eigene Telemetrie-Daten erzeugen,
um Statusveranderungen deutlich zu machen.

Die digitale Reprasentation des Geratezustands wird regel-
mabig in einem Redis Cache persistiert. Redis Cache stellt da-
bei eine leichtgewichtige Alternative zu NoSQL-Datenban-
ken dar und trennt die schreibenden Aktoren von den lesen-
den Komponenten. Fur die Anwendungen, welche auf die
Geratedaten zugreifen wollen, steht ein API bereit, welches
den Zugriff auf den Redis Cache kontrolliert. Zusammen mit
dem genannten Event Hub stehen damit die primdren Daten-
quellen der weiteren IoT-Anwendungen zur Verfiigung.

Monitoring Services

Die erste Anwendungsgruppe stellen die Monitoring Servi-
ces dar. In einer Webanwendung werden die Daten der Ge-
rdate angezeigt. Dafiir werden die Zustandsinformationen aus
dem Plattform-API mit den Metadaten der Gerate kombiniert.
Dazu gehoéren beispielsweise Darstellungsinformationen,
welche baureihenabhdngig unterschiedlich sind. Parallel
hierzu werden die Live-Telemetrie-Daten iiber einen Sig-
nalR-Server an die Webanwendung geleitet, wodurch die
Anzeige fur den Benutzer permanent aktuell gehalten wird.
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Plattform-Dienste fiir Digital Twin und
Telemetrie, Ausschnitt (Bild 3)

Microservices in Service Fabric
Service Fabric erlaubt einen sehr schnel-
len Einstieg in die Welt der Microser-
vices, in welcher sich die Entwicklung
auf die gewilinschten Funktionalitdaten fokussieren kann. In
Service Fabric laufen die Anwendungen in einem sogenann-
ten Cluster, welcher sich tiber eine variable Anzahl Nodes
verteilt. Die Nodes stellen dabei einzelne virtuelle Maschinen
dar. Die Erstellung und Wartung dieser Maschinen tuber-
nimmt Service Fabric. Auf jedem Node ldsst sich eine Viel-
zahl von Diensten zugleich ausfiihren.

Zu den groBiten Herausforderungen von Microservices zah-
len das Uberwachen und Ausrollen der Dienste sowie deren
Kommunikation untereinander. Hierfur stellt Service Fabric
einige Systemdienste bereit, welche sich beispielsweise dar-
um kiimmern, auf welchen Nodes die Dienste ausgerollt wer-
den sollen und wie Ausfélle aufgefangen werden kénnen. Ein
Dienst zur Namensauflosung ermoglicht es den Diensten,
sich gegenseitig unabhdngig von der Verteilung auf die
Nodes zu finden und miteinander zu kommunizieren. Aus
Sicht der Anwendung lassen sich die meisten Konfiguratio-
nen Uber eine Handvoll XML-Dateien bewerkstelligen.

Ein weiterer Vorteil von Service Fabric ist die groBe Tech-
nologie-Unabhdangigkeit. Sie kénnen damit eigene Anwen-
dungen als Prozesse betreiben. Zusatzlich lassen sich Contai-
ner wie Docker einsetzen. Fiir das Host-System der Nodes des
Clusters stehen Windows und Linux zur Wahl, womit Sie ei-
ne groBe Bandbreite unterschiedlicher Dienste in einer ska-
lierbaren und iiberwachten Umgebung betreiben kénnen. »
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Werden Dienste von Grund auf neu entwickelt, kann es
sich lohnen, speziell fir Service Fabric angepasste Dienste zu
schreiben. Fur .NET Core, NET Framework und Java stehen
dafiir spezialisierte Schnittstellen bereit. Mit diesen ist es ein
Leichtes, auf weitere Funktionalitaten zuzugreifen. Die in der
Architekturiibersicht angesprochenen Aktoren sind ein gutes
Beispiel hierfiir.

Zusatzlich lassen sich mit den APIs zustandsabhdngige
Dienste (Stateful Services) abbilden. Der Zustand wird von
Service Fabric unabhédngig vom ausfiihrenden Node abgebil-
det. Zustandsabhédngige Dienste sollten in der Regel jedoch
die Ausnahme bleiben. Soweit der Anwendungsfall es zu-
lasst, sind zustandslose Dienste stets zu bevorzugen.

Die schnelle Einsatzfahigkeit durch bestehende APIs und
die gute Entwicklerunterstiitzung durch lokale Emulatoren
sind wesentliche Faktoren bei der Auswahl von Service Fab-
ric. Die Unterstiitzung von Docker ist ein weiterer Pluspunkt
fur die zukunftige Entwicklung der Anwendungen.

Entkopplung der Microservices

Azure Event Hubs ist ein Dienst, der auf die Aufnahme und
Bereitstellung groBer Mengen an Ereignisdaten spezialisiert
ist. Er eignet sich damit hervorragend fiir die von loT-Gera-
ten produzierten Telemetrie-Daten, aber beispielsweise auch
fur das Verarbeiten von Anwendungsprotokollen.

In der vorgestellten Architektur stellen Event Hubs ein
wichtiges Element dar. Bereits im IoT Hub nimmt ein Event
Hub die Daten der Geréte an, bevor diese weiterverarbeitet
werden. Auch im weiteren Verlauf werden Event Hubs ge-
zielt eingesetzt, da sie sich ideal eignen, um einzelne Diens-
te voneinander zu entkoppeln und die Telemetrie-Daten zu
verteilen. Diese Entkopplung erfolgt dabei sowohl fachlich
als auch technisch. Fachlich muss sich die schreibende Kom-
ponente nicht darum kiimmern, wer die Daten als Nachstes
verarbeitet. Technisch bleiben beide Seiten der Dienste von
Ausféllen und Wartungen unbeeintrachtigt. Inhaltlich wird
die Kommunikation tiber die Beschreibung der Elemente im
Event Hub abgebildet und kann damit als Alternative zu tb-
lichen APIs gesehen werden.

Sollen Daten an mehrere Dienste parallel verteilt werden,
so missen Sie dies nicht tiber komplexe Logiken abbilden:
Fir jeden zusatzlichen Abnehmer wird eine zusatzliche Con-
sumer Group auf dem Event Hub erstellt. Die existierenden
Komponenten miissen Sie nicht anpassen. Randféalle wie ei-
nen Teilausfall der lesenden Dienste lassen sich dadurch ele-
gantlosen. Ist die Komponente wieder funktionstiichtig, kann
sie auch die Nachrichten verarbeiten, welche zwischenzeit-
lich aufgelaufen sind.

Dass diese Entkopplung nicht nur in der Theorie funktio-
niert, zeigte sich bei den ersten Lasttests der Plattformdiens-
te. Zunachst sendete ein simuliertes Gerat eine Vielzahl von
Telemetrie-Daten. Das System verarbeitete diese ohne nen-
nenswerte Latenzschwankungen. Als jedoch im néachsten
Test-Schritt Hunderte Gerate gleichzeitig anfingen, Daten zu
senden, wurde ein Flaschenhals im System offensichtlich.
Beim erstmaligen Initialisieren eines Aktors benoétigte die Im-
plementierung der Aktoren vergleichsweise viel Zeit und
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CPU-Ressourcen. Aufgrund der Vielzahl gleichzeitig simu-
lierter Gerate (und damit gestarteten Aktoren) wurde der Ser-
vice Fabric Cluster komplett ausgelastet und die Verarbei-
tungsgeschwindigkeit brach ein. Da die lesende Komponen-
te (Telemetry Ingestion aus Bild 3) jedoch keine Daten mehr
abholte, solange die alten Daten nicht verarbeitet waren,
stlirzte das System nicht ab.

Die Service-Fabric-Komponenten erholten sich sukzessive
und riefen wieder mehr Daten vom Event Hub ab. Nach ei-
ner gewissen Zeit hatte sich das System komplett erholt und
erreichte wieder die gewtiinschten Latenzzeiten. Die schrei-
bende Komponente wurde vom Flaschenhals nicht beein-
trachtigt und keine Daten gingen verloren.

Die Qual der Wahl

Aufgrund der groBen Fille an Azure-Komponenten und
Open-Source-Losungen ergibt sich eine nahezu unendliche
Anzahl an Moglichkeiten, einzelne Komponenten einer IoT-
Architektur mit anderen Diensten abzubilden. Dies zeigt sich
nicht zuletzt an den eingangs erwdhnten Beispiel-Implemen-
tierungen von Microsoft, welche sich im direkten Vergleich
in Bezug auf die eingesetzten Technologien radikal unter-
scheiden.

Fir den Entwickler ergibt sich daraus die Herausforde-
rung, fur jede Anforderung aufs Neue zu fragen, wie diese
am besten abgebildet werden kann. Ist Open Source das Mit-
tel der Wahl? Der Service Fabric Cluster konnte durch einen
Kubernetes Cluster ersetzt werden, welcher auf virtuellen
Maschinen mit Docker-Images eine solide Losung darstellen
kann, nach Wunsch unterstiitzt durch den Azure Container
Service. Fur die Aktoren-Verwaltung stellt Akka beziehungs-
weise Akka.NET eine etablierte Bibliothek bereit [3]. Mit
Apache Kafka [4] steht zudem eine Open-Source-Alternative
fiir den Event Hub zur Verfiigung. Ahnliches gilt fiir die an-
deren Dienste.

Auch im direkten Vergleich einzelner Azure-Komponenten
stellt sich haufig die Frage, was am besten zu einem Anwen-
dungsfall passt. Storage Queue, Event Hub, Service Bus
Queue oder doch Event Grid? Microservice in Service Fabric,
Serverless als Azure Function oder WebJobs als mdglicher
Mittelweg? Viele Dienste decken sehr spezifische Bediirfnis-
se ab. Auch die Kosten der verschiedenen Moglichkeiten las-
sen sich nicht immer leicht kalkulieren, sollten jedoch nie aus
dem Blick geraten. Gleiches gilt fiir die Komplexitat des Be-
triebs, die stark variieren kann.

Bei der Wahl der Komponenten sollten Sie zudem beach-
ten, dass nicht nur Cloud-Ressourcen ihren Preis haben: Auch
die Mitarbeiter besitzen Kenntnisse, welche die Wahl der
Komponenten durchaus beeinflussen sollten. Erfahrungsge-
mab ist es sinnvoll, neue Technologien und Konzepte schritt-
weise in das Team zu tragen. Das Team und die Architektur
entwickeln sich damit gemeinsam weiter, wahrend konstant
Ergebnisse entstehen.

Das Team sollte sich hierfiir an einige Grundregeln halten.
Beim Implementieren der Geschaftslogiken sollte es bei-
spielsweise stets darauf achten, sich nicht zu sehr an das aus-
fiihrende System zu binden. Dies starkt die Trennung der Ab-
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héangigkeiten des Dienstes und lasst den Weg offen, zukiinf-
tig beispielsweise einen Docker-Container als Umgebung zu
verwenden.

Wie geht es weiter?
In den Gesprachen mit dem Hersteller wurde friih klar, dass
bei einer erfolgreichen Umsetzung des Remote Monitorings
schnell weitere Schritte in die Welt des Internets der Dinge
gemacht werden sollen.

Im Vordergrund stehen dabei Firmware-Updates fir die
Steuerungssoftware. Durch das Anbinden von Telemetrie-
daten an die Storungsmeldungen aus dem CRM wird paral-
lel die Service-Erfahrung fiir die Kunden revolutioniert. Fiir
den Hersteller ist es damit beispielsweise moglich, die Ursa-
che der Stoérung unabhangig von Kundenbeschreibungen
und ohne Vor-Ort-Einsdtze nachzuvollziehen und Losungs-
vorschlage vorzubereiten. Als Kronung ist das Ziel, eine Pre-
dictive-Maintenance-Losung zu schaffen, welche Ausfalle
durch vorausschauende Service-Einsatze reduzieren soll, wo-
mit der Nutzungsgrad der Schienenfahrzeuge beim Kunden
erhoht wird.

Auch fir die Kunden sollen die Daten bereitgestellt wer-
den. Hierzu ist in einem ersten Schritt eine einfache Weban-
wendung geplant, welche die Schienenfahrzeuge mit ihrem
aktuellen Status visualisiert. Dem Kunden ist es damit mog-
lich, einen einfachen und schnellen Uberblick iiber seine
Fahrzeugflotte zu erhalten. Durch die zusatzliche Bereitstel-
lung der Monitoring-Daten in Rohform sind viele weitere An-
wendungsszenarien auf der Kundenseite denkbar.

Fazit

Die bereits sehr ausgereifte Hardware- und Kommunikati-
onslandschaft bietet bei industriellen loT-Projekten entschei-
dende Geschwindigkeitsvorteile bei der Umsetzung. Dank
moderner Entwicklungsanséatze und unterstiitzenden Cloud-
Technologien lassen sich erste Funktionalitaten schnell reali-
sieren und produktiv betreiben, anstatt nur technische Mach-
barkeiten zu beweisen. Sind die ersten Schritte gemacht, las-
sen sich mit Konzepten wie Predictive Maintenance beste-
hende Geschaftsfelder revolutionieren und neue Geschafts-
felder erschlieBen. u

[1] Microsoft Azure IoT Suite, www.azureiotsuite.com
[2] Remote Monitoring, www.dotnetpro.de/SL1805I0T1
[3] Akka.NET, http://getakka.net

[4] Apache Kafka, https://kafka.apache.org
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