s FRONTEND Browser-API

PAYMENT REQUEST API

Zahlen, bitte!

Das Bezahlen im Browser soll vereinheitlicht werden. Noch gibt es einige Haken.

enn sich Google, Mozilla, Microsoft und Facebook un-
W ter dem Dach des W3C zusammentun, um am Thema
Online-Payment zu arbeiten, ist das automatisch schon span-
nend. Der Name Payment Request API lasst die Hoffnung auf
etwas Grofes ansteigen. Erfahrt man dann bei genauerer Be-
trachtung, dass es lediglich um die Vereinheitlichung des
Zahlungsprozesses am Ende eines Bestellvorgangs geht,
weicht der anfdangliche Optimismus ein wenig. Klar, wenn
weltweit alle Zahlungsvorgange dieselben waren, wiirde das
den Konversionsraten und dem Kundenvertrauen guttun,
aber wie sieht es da mit der User Experience (UX) aus? Passt
dieser Prozess wirklich in jeden Shop, oder wirkt er wie ein
vom Browser vorgegebener Fremdkorper? Ein kurzes Fir
und Wider wird weiter unten diskutiert, zundachst einmal geht
es um die nackten technischen Tatsachen.

Rahmenbedingungen

Zum Redaktionsschluss hat das Spezifikationsdokument den
Status einer W3C Candidate Recommendation, befindet sich
also nur noch eine Stufe vor einem endgtltigen Standard [1].
Zuletzt aktualisiert wurde das Ganze im Dezember 2019,
wenngleich es auch wie tiblich einen ,Editor's Draft” gibt [2],
wo Spéttern zufolge jeder korrigierte Kommafehler das An-
derungsdatum hochsetzt. Hier gibt es quasi im Monatsrhyth-
mus etwas Neues.

Hinsichtlich der Browserunterstiitzung gibt es Licht und
Schatten zu vermelden [3]: Chrome-Browser und ihre Ge-
schwister mit derselben Engine (Edge, Opera) unterstiitzen
die Sperzifikation komplett; Safari ist — inklusive der Variante
fiir iOS und iPadOS — auch mit an Bord, unterstiitzt allerdings
nur Apple Pay, weswegen dieser Browser hier vorerst auflen
vor bleibt. Selbst die jiingsten Versionen von Edge mit Mi-
crosoft-Engine bieten API-Support, im Gegensatz zum Vor-
ganger, dem Internet Explorer. Die beiden letztgenannten
Browser haben allerdings ohnehin einen rapide sinkenden
Marktanteil und werden nicht mehr weiterentwickelt. Der
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dom.payments.request.enabled true

dom.payments.request.supportedRegions US,CA

dom.payments.request.user_interaction_required true
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Microsoft-Vertreter im Autorenkreis des Standards ist inzwi-
schen folgerichtig ausgeschieden.

Etwas komplizierter ist die Lage beim Browser Firefox. Un-
ter Android wird das Payment Request API gar nicht unter-
stlitzt; Nutzer der Desktop-Variante mussen das Feature erst
aktivieren. Unter dem ,geheimen” URL about:config muss
erst eine Sicherheitswarnung weggeklickt und dann die Ein-
stellung dom.payments.request.enabled auf true gesetzt wer-
den (Bild 1). Eine weitere relevante Einstellung ist dom.pay-
ments.request.supportedRegions mit dem Standardwert
+US,CA" (steht fiir USA, Kalifornien). Dies soll es ermogli-
chen, auch auBerhalb dieses US-Bundesstaats das Payment
Request API zu verwenden. Die Erfolgsquote ist arg durch-
wachsen: Auf verschiedenen Testsystemen liefen sich weder
der normale Firefox noch die Nightly-Version zur Koopera-
tion bewegen. In vereinzelten Landern gibt es Berichte, man
miusse den Code seines eigenen Landes mit angeben (also et-
wa: DE, AT oder CH), doch auch dies fiihrte nicht immer zum
Ziel. In der Konsole der F12-Browser-Tools konnen Sie den
Erfolg sofort tiberprifen: window.PaymentRequest darf nicht
undefined sein. Dieser Artikel geht in seinem praktischen Teil
den Weg des geringsten Widerstands und setzt ausschlieBlich
auf Google Chrome.

Da es um Zahlungsdaten geht, steht das API ausschlieflich
uber eine sichere Verbindung (HTTPS) zur Verfiigung; bei
Verwendung von localhost funktionieren auch selbstsignier-
te Zertifikate. Andernfalls erscheint teilweise nicht einmal
eine Fehlermeldung in der Konsole.

Konfiguration

Das Hauptobjekt des APl hei3t, nicht tiberraschend, Payment-
Request. Eine Zahlungsanforderung erwartet zwei Konfigu-
rationsobjekte: Informationen tiber die erlaubten Zahlungs-
methoden, und Daten tiber das, was gezahlt werden soll. Bei
den Zahlungsmethoden ist anzugeben, welche Zahlungs-
netzwerke (etwa Visa, Mastercard) und welche Arten von
Zahlungskarten  (beispiels-
weise Kreditkarte, Debitkar-
te) unterstiitzt werden sollen.
Hier ein Beispiel in objektlite-
raler Syntax:

var methods = [{
supportedMethods:
"basic-card",

+ data: {

supportedNetworks:

Payment Request API in Firefox aktivieren (Bild 1)
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Zahlung tberpriifen

Zusammenfassung dotnetpro 9/2020 14,90 €
der Bestellung Autobiografie des Chefredakteurs 27,10 € >
Total EUR 42,00 €

Zahlung

Die Karten und Adressen stammen aus Chrome. Sie werden in den Einstellungen verwaltet.

G chrome Bezahlen Abbrechen

& Karte hinzufugen

Akzeptierte Karten
® wvsa B

Kartennummer*

Name auf Karte*

Ablaufdatum* Monat - Jahr -
Rechnungsadresse* Keine gespeicherten Ad... Hinzufiigen
* Pflichtfeld

Fertig

Bezahlen im Browser ... (Bild 2)

"visa“, "amex"], supportedTypes: ["debit",
"credit"]}
11

Das zweite Konfigurationsobjekt ist im Wesentlichen der Wa-
renkorb. Neben einer ID (die jedoch nicht immer vorliegt)
sind zwei weitere Werte entscheidend: displayltems enthélt
die zu bezahlenden Artikel, total die fiir die Zahlung relevan-
ten Daten, namlich Gesamtsumme und Wahrung. Das kann
beispielsweise wie folgt aussehen:

var data = { id: "123",
total: { label: "Gesamtbetrag",
amount: {
currency: "EUR", value: "42" }
1,
displayltems: [{
label: "dotnetpro 9/2020",
amount: {
currency: "EUR", value: "14.90" }
1,
{
label: "Autobiografie des Chefredakteurs",
amount: { currency: "EUR", value: "27.10" }
1]
1

Das Payment Request API addiert die einzelnen Elemente
nicht zusammen; der Wert unter total/amount muss also kor-
rekt sein. Bei mehreren verschiedenen Versandoptionen kon-
nen diese im Schliissel shippingOptions in den Daten ange-
geben werden; sie erscheinen dann in der Browser-Oberfla-
che als Auswahlmoglichkeiten.

Anzeige

Mit diesen Daten bewaffnet lasst sich ein PaymentRequest-
Objekt erstellen und anzeigen. Zunachst wird das Objekt mit
den Konfigurationsoptionen bestiickt:

var paymentRequest = new PaymentRequest(methods, data);
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... mit Zugangsdaten, die sich im Browser speichern lassen (Bild 3)

Im optionalen dritten Parameter konnen zusatzliche Daten
abgefragt werden, die fiir die Zahlung beziehungsweise Be-
stellung notwendig sind, etwa die Telefonnummer. Der Wert
des Parameters kann wie folgt aussehen:

var options = {
requestPayerName: true,
requestPayerEmail: true,
requestPayerPhone: true,
requestShipping: true
b

Als Nachstes bietet es sich an, zu prifen, ob diese Zahlungs-
anfrage vom aktuellen Browser tiberhaupt durchgefiihrt wer-
den kann (etwa: korrektes Zahlungsnetzwerk — Safari unter-
stiitzt beispielsweise nur Apple Pay). Dies erledigt die Metho-
de canMakePayment(), die anstelle eines erwartbaren boole-
schen Werts ein Promise zurtickliefert:

paymentRequest.canMakePayment().then(
function (result) {
if (result) {
// Ul anzeigen

1)

Dann instruiert die Methode show() den Browser, den Zahl-
vorgang zu starten, indem die Daten angezeigt werden.

paymentRequest.show();

Aussehen und UI tibernimmt hierbei komplett der Browser.
Bild 2 zeigt das UI in Google Chrome; Nutzer kénnen auch
Zahlungsdaten hinterlegen, die dann im Browser (und nicht
im Online-Shop) gespeichert werden, wie in Bild 3 zu sehen.
Die Auswahlmoglichkeiten bei den Zahlungsmoglichkeiten
korrespondieren dabei mit den Vorgaben im ersten Parame-
ter fir PaymentRequest. Wiirde etwa der Wert ,amex” weg-
gelassen werden, dann wiirde auch das blaue American-Ex-
press-Logo aus Bild 3 verschwinden. >
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@ Listing 1: Google Pay und Apple Pay via Payment Request API (Auszug)

var basicCardMethod = {
supportedMethods: "basic-card",

data: {
supportedNetworks:
["mastercard", "visa", "amex"],
supportedTypes:

["debit™, "credit"] }
I8
var googlePayMethod = {
supportedMethods: "https://google.com/pay",
data: {
apiVersion: 2,
merchantInfo:
{merchantName: "Webshop XYZ" },
allowedPaymentMethods: [{
type: "CARD", parameters: {
allowedAuthMethods:
["CRYPTOGRAM_3DS", "PAN_ONLY"T,
allowedCardNetworks:

["mastercard", "visa™, "amex"]}

Chrome speichert Kreditkarten auch im Google-Profil, was
den Vorteil der einfachen Verteilung auf mehrere Systeme
hat, und nattirlich den Nachteil, dass Google die Daten dann
auch hat. Wer gerne im Inkognito-Modus testet, muss sich
hier umgewdhnen: Die Schaltflache zum Speichern von Kre-
ditkartendaten ist zwar aktiv, aber nur im normalen Browser-
Modus funktional.

Zahlungsvorgang

Die Methode show() liefert ein Promise zurtiick, denn irgend-
wann wird der Zahlprozess abgeschlossen werden. Der Brow-
ser wartet dann auf die Ausfithrung der complete()-Methode.
Dazwischen ist aber die eigene Implementierung dran. Die
erhalt namlich alle vom Nutzer angegebenen Daten zur Zah-
lung wie Kreditkarteninfos oder Rechnungsadresse. Mit die-
sen lasst sich die Zahlung durchfiihren, entweder selbst oder
durch Einschalten eines Zahlungsdienstes. Der folgende
Code tiberspringt dies und fiihrt sofort complete() aus; die Va-
riable response enthdlt die angesprochenen Zahlungsinfos
(Bild 4 zeigt einen Auszug davon):

paymentRequest.show().then(
function(response) {
//TOD0O: die Zahlungsdaten verarbeiten
response.complete("success");
1)

Hierbei kann durchaus ein Fehler auftreten, etwa wenn Nut-
zer das Zahlungsfenster mit der Taste [Esc] schlieBen. Ein Ab-
fangen des Fehlers tut also Not (wenngleich das im Rahmen
des Beispiels nur pro forma erganzt werden soll):
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1]
}
)i s
var applePayMethod = {
supportedMethods: "https://apple.com/apple-pay",
data: {
apiVersion: 3,
merchantIdentifier:
"merchant.com.example",
merchantCapabilities:
["supportsCredit", "supportsDebit",
"supports3DS"],
supportedNetworks:
["masterCard"™, "visa™, "amex"],
countryCode: "DE" }
Jig
var data = { /* ... */ };
var paymentRequest = new PaymentRequest(
[basicCardMethod, googlePayMethod, applePayMethod],

data);

.catch((error)=> {
//T0D0: ausfihrliche Fehlerbehandlung
console.error(error);

1)

Mobiles Payment

Gerade auf mobilen Endgeraten ist die Verwendung von zen-
tral gespeicherten Zahlungsdaten interessant. Bei Android
und iOS kommen hier natiirlich sofort Google Pay und App-
le Pay ins Spiel.

Der Chrome-Browser unterstiitzt Google Pay, allerdings
nur mobil, nicht auf dem Desktop. Hierzu miuissen aullerdem
zusatzliche Daten bei der Initialisierung von PaymentRequest

angegeben werden (siehe
Listing 1). Dartiber hinaus

ist eine Registrierung bei
Google als Merchant er-

v PaymentResponse
vdetails:
v billingAddress:

» addressLine: ["Spreeweg 1"]
city: "Berlin"
country: "DE"
dependentlLocality: ""
organization: ""
phone: "+493000000000"
postalCode: "10557"
recipient: "Christian Wenz"
region: ""
sortingCode: ""
» proto_ : Object
cardNumber: "378282246310005"
cardSecurityCode: "1234"
cardholderName: "Christian Wenz"
expiryMonth: "@6"
expiryYear: "2022"
__proto__: Object

methodName: “basic-card”

Auszug der Zahlungsdaten, auf
die JavaScript Zugriff erhalt (Bild 4)

forderlich [5].

Bei Apple Pay sieht es
ahnlich aus: Unter Safari
ist das aktuell die einzige
unterstitzte  Zahlungs-
methode fur PaymentRe-
quest, auch hier sind spe-
zifische Zusatzangaben
sowie eine Registrierung
[6] notwendig. Friher
gab es fur Apple Pay nur
eine Apple-eigene Java-
Script-Bibliothek

Ausloésen von Zahlungen,

zum
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inzwischen wird PaymentRequest direkt unterstiitzt. Der An-
sto dafiir kam moglicherweise von der Konkurrenz: Das
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ten, ob eine finale Version des Standards sowie eine breitere
Verfugbarkeit in Browsern die Verwendung des Features an-

Open-Source-Projekt appr-wrapper von Google [6] hat vorge-
macht, wie man Apple Pay ansprechen kann.

kurbeln konnen. |

[1] W3C Candidate Recommendation,
www.dotnetpro.de/SL2009BrowserAPI1
[2] W3C Editors Dratft,
www.dotnetpro.de/SL2009BrowserAPI2
[3] Can I use, Payment Request API,
www.dotnetpro.de/SL2009BrowserAPI3
[4] Stripe Docs, Payment Request Button,
www.dotnetpro.de/SL2009BrowserAPI4
[5] Pay Google, www.dotnetpro.de/SL2009BrowserAPI5
[6] Configure Apple Pay,
www.dotnetpro.de/SL2009BrowserAPI6

Diskussion

Ein sicherer, bequemer und vertrauenswiirdiger Bezahlvor-
gang ist das A und O im E-Commerce. Insofern ist das Pay-
ment Request API eine spannende Erganzung. Auch andere
Zahlungsanbieter wie etwa Stripe bieten in ihrem API eine
Unterstiitzung von PaymentRequest [4] (und einen Fallback
fir nicht unterstiitzte Browser).

Apropos Browser: Der unvollstandige Support (konkret: die
nicht standardmaBige Aktivierung in Firefox) erschwert den
Einsatz ohne Riickfallméglichkeit auf eine Alternative. Dass
die Zahlungsdaten dann direkt im Browser, gegebenenfalls

samt zugehoriger Cloud landen, ist nicht unbedingt win-
schenswert. Bei vielen, gerade kleineren Webshops landen
die Kreditkartendaten tiberhaupt nicht beim Site-Betreiber,

Christian Wenz

ist Mitgriinder der Agentur Arrabiata Solutions
GmbH (www.arrabiata.de) und verantwortet
dort die Themen Performance, mobile Anwen-
dungen und Security. Er ist MVP fiir ASP.NET
und ASPInsider.

sondern es wird Ulber einen eigenen Zahlungsdienstleister
abgerechnet. Dieser ist dann der einzige, der die Informatio-
nen erhalt. Beim Payment Request API landen diese, wie in
Bild 4 zu sehen, zundchst im JavaScript-Code. Und nicht jede
Webanwendung mochte den bei Nutzern eher unbekannten

Weg tber den browsereigenen Zahlungsprozess gehen, son-

dern in seinem Design und Workflow bleiben. Es ist abzuwar- LU
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