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ANSIBLE

Integrierte Plattform
automatisiert IT-Prozesse

Server, Container, Cloud: Wiederkehrende Prozesse in der Infrastruktur lassen sich mit

der Open-Source-Software Ansible automatisieren.

M oderne Infrastrukturlandschaften sind gepragt von Vir-
tualisierung, Containern und der Cloud. Wer in diesem
Gemenge von Komponenten wiederkehrende Prozesse auto-
matisieren will, ist verloren — es sei denn, er verwendet Tools
wie die Open-Source-Losung Ansible [1] oder das darauf ba-
sierende Produkt Red Hat Ansible Automation [2], das aus der
Red Hat Ansible Engine und dem Client Red Hat Ansible To-
wer besteht.

Die komponententiibergreifende Automatisierungsplatt-
form spannt den Bogen tiber Server, Storage-Gerate, Netz-
werk-Devices, Services, Container und Clouds.

Ansible unterstiitzt nativ die Windows-Plattform und gan-
gige Linux- und Unix-Varianten. Durch den Einsatz dieser
Plattform lasst sich Zeit sparen, und das tragt dazu bei, die
Kosten im Workflow-Management zu reduzieren. Aulerdem
sinkt die Fehleranfalligkeit.

Insellésungen, wie sie heute in Unternehmen immer noch
im Einsatz sind, bieten diese Vorteile nicht. Viele Automati-
sierungsprojekte lassen sich mit Insellésungen kaum oder nur
sehr aufwendig realisieren.

einfachen kann. Genau das hat fiir viele Unternehmen und
IT-Abteilungen oberste Prioritat. Die Syntax und Semantik
von YAML basiert auf Key-Value-Paaren wie

Name = Windows
oder

is false = no
Die Sprache kennt Listen, Dictionaries und Textblocke und
ist leicht erlernbar.

Red Hat Ansible selbst lauft auf Red Hat Enterprise Linux,
unterstitzt aber als Zielsysteme nativ Windows und ge-
brauchliche Linux-Varianten wie Ubuntu und Debian.

Die Plattform (Bild 1) bringt eine Vielzahl von Netzwerk-,
Cloud-, Windows- und Linux-Modulen fiir den Aufruf aus
Playbooks mit. Sie unterstiitzt zudem eine breite Palette von
Netzwerk- und Cloud-Plattformen, ist also auch fiir die Auto-

Modul-Aufruf iber

Playbooks

Um Abldufe festzulegen, setzt
Ansible auf sogenannte Play-
books, die
nungssprache YAML geschrie-
ben sind. Ein Playbook besteht
aus einer Liste von Tasks, die

in der Auszeich-

von der Ansible-Engine inter-
pretiert und ausgefiihrt werden.

Jeder Task ruft ein Modul auf,
das gekapselt die eigentliche
Programmlogik enthalt — entwi-
ckelt in Python, der PowerShell
oder einer anderen héheren Pro-
grammiersprache.

YAML dagegen gilt als Espe-
ranto des Unternehmens, das
die Automatisierung komplexer
Geschaftsprozesse tber Unter-
nehmenseinheiten hinweg ver-
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Die Architektur im Uberblick: Ansible automatisiert Prozesse iber Infrastruktur- und Netzwerk-
komponenten, Container, Clouds und Services hinweg. Samtliche Open-Source-Module sind ber
ein APl im Zugriff. Fur die Nutzer erfolgt der Zugriff rollenbasiert (Bild 1)
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- name: update and reboot
hosts: windows_servers
tasks:
- name: ensure common OS updates are current
win_updates:

register: update_result

- name: reboot and wait for host if updates change require it
win_reboot:

when: update result.reboot required

Das Playbook ,,Update and Reboot“ automatisiert die Arbeits-
schritte eines Windows-Updates (Bild 2)

matisierung hybrider-Cloud-Szenarien gut geeignet. Zudem
arbeitet die Plattform ohne Agenten (agentless), nutzt unter
anderem OpenSSH und WinRM und hat die Komponenten
uber ein RESTful API transparent im Zugriff.

Ansible provisioniert, konfiguriert und orchestriert Appli-
kationen, Server, Speicher, Firewalls, Load Balancer, Netz-
werk-Gerdte, virtuelle Maschinen, Container und Clouds.

Windows-Update automatisieren

Der Vorteil von Automatisierungsroutinen liegt zuerst einmal

im Zeitgewinn. Selbst ein einfaches Windows-Update, manu-

ell durchgefiihrt, macht in einer komplexen IT-Landschaft

den Systemadministratoren viel Arbeit. Typische Arbeits-

schritte sind:

e Zuerst muss das Windows-Update vom Zielsystem bezogen
werden.

® Danach nimmt der Sysadmin das Zielsystem aus dem Load
Balancer und deaktiviert das Monitoring. Ansonsten wiirde
das Windows-Update falschlicherweise eine Flut von
Alarmmeldungen generieren.

e Dann werden die bestehenden Dienste heruntergefahren.

e Das Windows-Update wird installiert.

® Danach reaktiviert der Systemadministrator Load Balancer
und Monitoring.

® Er bootet gegebenenfalls die Server neu.

e Am Ende des Updates verschickt der Sysadmin ein Ticket
Windows-Update wurde erfolgreich durchgefiihrt.

Diese vielen Schritte bedeuten viel Handarbeit, die man sich
sparen kann. Ein Playbook automatisiert die Einzelschritte
und reduziert — einmal erstellt und getestet — die Fehlerquo-
te beim Einspielen einer neuen Windows-Version.

Ein zweites Playbook tiberpriift dann, ob die User-Namen,
die Passworter und die Domain-Mitgliedschaften auch nach
dem Update noch korrekt funktionieren (siehe dazu Bild 2 und
Bild 3).

15000 Komponenten verwalten

Schon die Automatisierung eines einfachen Windows- oder
Linux-Updates mit Red Hat Ansible bringt Vorteile. Ein we-
sentlich komplexeres Projekt hatte der Schweizer Telekom-
munikationsanbieter Swisscom zu stemmen. Die Swisscom,
der groBte Telekommunikationsanbieter in der Schweiz, be-
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- name: update domain and reboot
hosts: windows_servers
tasks:
- name: ensure domain membership
win_domain_membership:
dns_domain name: contoso.corp
domain_admin user: '{{ domain_admin_username }}'
domain_admin_password: '{{ domain_admin_password }}'
state: domain
register: domain result
- name: reboot and wait for host if domain change require it
win_reboot:

when: domain result.reboot required

Das Windows-Playbook ,Update Domain and Reboot” Giberpriift
nach einem Betriebssystem-Update, ob User-Namen, Passworter
und Domain-Mitgliedschaften noch korrekt funktionieren (Bild 3)

dient sowohl Endkunden (B2C) als auch Geschaftskunden
(B2B). Die Aufgabe bestand darin, das Management von et-
wa 15000 Komponenten zu automatisieren, darunter Server,
Firewalls, Netzwerkgerdte und Storage-Systeme.

Swisscom hat viele verschiedene Netzwerkplattformen
verteilt auf mehrere Rechenzentren im Einsatz und automa-
tisierte bisher tber die Skripts mehrerer Closed-Source-Tools
(Insellésungen).

Eine zentralisierte Automatisierungslosung sollte dem
Werkzeugzoo ein Ende bereiten. Die Wabhl fiel auf Red Hat
Ansible Tower. Die Plattform ist verglichen mit anderen Kon-
figurationsmanagement-Tools aufgrund der Playbooks leicht
zu bedienen und besitzt ein umfangreiches, gut dokumen-
tiertes APL

Das Linux-Server-Team der Swisscom benutzt Ansible To-
wer, um mehrere Tausend Server fiir interne und externe
Kunden zu verwalten — darunter zum Beispiel auch die Mail-
Server von Bluewin.

Rollenbasierte Self-Services

Wichtig war dem Telekommunikationsanbieter ein rollenba-
siertes Self-Service-Management. Ein Beispiel: Das Opera-
ting-Systems-Team musste vor der Einfiihrung von Red Hat
Ansible auch die Pflege und das Patching fir das Bluewin-
Application-Team tibernehmen, was oft zu Zeitverzégerun-
gen fihrte.

Ansible kann die Playbooks beider Teams importieren und
Mitgliedern aus beiden Teams tiber rollenbasierte Rechte den
Zugriff erlauben. Jetzt kann das Application-Team OS-Tasks
wie Patches aufspielen oder Server Reboots auch selbst
durchfiihren.

Swisscom geht davon aus, mit Ansible etwa 3000 Mann-
stunden pro Jahr einzusparen. In Zukunft wollen die Schwei-
zer ihre Firewalls automatisieren, ihr E-Mail-Sicherheitssys-
tem effizienter managen und das Ausrollen komplexer Appli-
kationen besser orchestrieren.

Auf der groben Agenda fiir die nahere Zukunft steht au3er-
dem die Automatisierung von Oracles Analytics-Datenbank
Exadata. >
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@ Die wichtigsten Begriffe rund um Ansible Tower

e Control Node: Das ist ein Host-Rechner, auf dem Ansible
Llauft, um die Tasks in den Playbooks auf Managed Nodes
auszufihren.

Managed Node: Dabei handelt es sich um einen Host-Rech-

ner, der durch den Control Node konfiguriert wurde. Auf die-

sem lauft Ansible nicht.

Host Inventory: Eine Liste der Managed Nodes. Ein Inventory

File wird manchmal auch Hostfile genannt.

e Ad-hoc command: Ein einfacher Einmal-Task, der meist aus
einer Anweisung in einer Zeile besteht. Ein Beispiel dafir ist
der Ping-Befehl:
ansible all

-m ping

Playbook: Eine in YAML geschriebene Liste wiederholbarer
Tasks fiir komplexere Aufgaben und Konfigurationen. Sie
kénnen Tasks synchron und asynchron starten.

Module: Gekapselter Code, der Uber ein Playbook aufgerufen
wird, um eine bestimmte Aufgabe auszufiihren. Beispiele da-
fir waren das Hinzufiigen eines Nutzers oder die Installation
eines Packages.

Idempotency: Eine Operation ist idempotent, wenn sie un-
abhangig von der Anzahl der Ausfihrungen stets die gleichen
Ergebnisse liefert. Dabei gilt die Voraussetzung, dass zwi-
schen den Ausfiihrungen keine weiteren fremden Operatio-
nen durchgefihrt werden.

Mit Ansible Tower bietet Red Hat nicht nur eine kompo-
nententiibergreifende Automatisierungslésung, sondern eine
strategische Plattform auf dem Weg in die digitale Transfor-
mation. Systemadministratoren miissen lernen, ihre Arbeit
nicht als eine lange Liste manueller Tatigkeiten zu verstehen,
sondern als in Playbooks codierte IT-Workflows.

Jahrelang haben Admins automatisiert, indem sie ihre
Lieblingsinselldsungen eingesetzt haben: Shell Skripts, Inter-
preter-Sprachen oder ein automatisches Konfigurationsma-
nagement. Hier will Red Hat Ansible Tower eine Vereinheit-
lichung bringen.

IT-Aufwand um 50 Prozent reduziert

Die Bundesanstalt fiir Landwirtschaft und Ernahrung (BLE)
hat mit Ansible Tower den Zeitaufwand fiir die Konfiguration
und das Management der eigenen IT um 50 Prozent redu-
ziert. Etwa 1000 Systeme mussten automatisiert werden, wo-
mit die alte Losung tberfordert war.

Eine neue Automatisierungsplattform musste her. Auf der
Shortlist der Anbieter standen auch Mitbewerber wie Puppet
und Chef. Wegen der leichten Bedienbarkeit und der hohen
Supportqualitat fiel die Wahl jedoch auf Ansible.

Nach Abschluss der Migration werden im BLE etwa 1000
virtuelle Maschinen auf Red Hat Enterprise Linux laufen, ver-
waltet von Satellite und automatisiert von Ansible Tower.

Ansible reduziert die Gefahr von Konfigurationsfehlern.
AuBerdem konnen die IT-Infrastrukturteams des BLE schnel-
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ler auf die Anforderungen der Endanwender reagieren. Auch
fur die Entwickler hat das positive Auswirkungen. Ihnen wer-
den Testserver schneller bereitgestellt.

Security Automation

Eines der wichtigsten Automatisierungsthemen ist die Si-
cherheit der IT-Infrastruktur — on-premise, in der Cloud und
in hybriden Cloud-Szenarien. Typischerweise hat das Sicher-
heitsteam eines Unternehmens mehrere Security-Losungen
im Einsatz, die es auch alle bendétigt.

Das Problem: Die Losungen sind bislang sehr schlecht in-
tegriert. Ein echter, groBer Security-Standard fehlt.

Im Oktober des vergangenen Jahres hat Red Hat daher sei-
ne Ansible Security Automation vorgestellt, die diese Licke
schlieBen soll. Die Losung unterstiitzt bislang Check Point
Next Generation Firewall, Splunk Security Enterprise und
Snort, wird aber im Lauf des Jahres weiter ausgebaut.

Red Hat Ansible Security Automation ist zum Beispiel in
der Lage, automatisch neue Intrusion-Detection-System-Re-
geln (IDS) aufzusetzen, um die Grinde fir eine Firewall-Re-
gelverletzung herauszufinden.

Es erstellt Whitelists von IP-Adressen, die keine Bedrohung
darstellen, verandert die Regeln der Firewall oder schlieft
verddchtige Nutzer und IP-Adressen aus. Ansible passt
SIEM-Systeme (Security Information & Event Management)
an die aktuelle Bedrohungslage an.

Red Hat Ansible Security Automation richtet sich an Secu-
rity Operations Centres (SOC), an Security ISVs und an Ma-
naged Security Service Provider, die fir die Sicherheit von
Tausenden IT-Systemen bei ihren Kunden verantwortlich
sind.

Fazit

Mit Ansible automatisieren Sie Prozesse iiber verschiedene
Komponenten wie Server, Container oder die Cloud hinweg.
Die Workflows werden dabeiin YAML geschrieben und in so-
genannten Playbooks zusammengefasst.

Die Ansible-Engine verarbeitet die YAML-Dateien und
fihrt iber Steuerkomponenten einzelne Tasks aus. Dabei
konnen die Komponenten in verschiedenen Hochsprachen
wie Python oder PowerShell geschrieben werden.

Daneben lasst sich Ansible aber auch iber sogenannte Ad-
hoc Commands steuern. u

[1] Ansible auf GitHub, www.dotnetpro.de/SL1910Ansible1
[2] www.ansible.com
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