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Was ist sonarQube? 
SonarQube ist eine serverbasierte Plattform, um die Code-

qualität zu überwachen. Es bietet individuell konfigurierba-

re Dashboards, um Daten entsprechend den Bedürfnissen un-

terschiedlicher Stakeholder anzuzeigen. Durch die Histori-

sierung der Daten ist es zudem einfach möglich, ständig ein 

Auge auf die Entwicklung der Softwarequalität zu haben. So 

können auch Softwarearchitekten, Projektmanager und CIOs 

von den Analysen profitieren. Darauf aufbauend können sie 

Maßnahmen einleiten, um die Softwarequalität zu erhöhen 

und um Risiken frühzeitig zu erkennen und zu vermeiden. 

SonarQube ermöglicht dadurch ein zentralisiertes Manage-

ment der Softwarequalität. 

SonarQube deckt die sieben Achsen der Codequalität ab. 

Durch die Analyse werden Kennzahlen zu Architektur und 

Design, Duplikaten, Unit-Tests, Komplexität, potenziellen 

Bugs, Entwicklungsrichtlinien und Kommentaren zur Doku-

mentation erfasst und gespeichert. Anhand dieser Kennzah-

len wird eine achte Kennzahl ermittelt, die bereits erwähnte 

technische Schuld. Sie beschreibt den Aufwand, der betrie-

ben werden muss, um den Quellcode von jeglichen techni-

schen Mängeln zu bereinigen, und ist damit der Hauptindi-

kator für die Softwarequalität [1]. 

SonarQube ist Open Source und kann frei verwendet wer-

den. Wer zu den freien noch erweiterte Funktionen und zu-

sätzlich Support und eine erste Einweisung wünscht, kann für 

bis zu 50000 Euro pro Jahr unterschiedliche Lizenzen erwer-

ben. Es besteht aber auch die Möglichkeit, individuelle An-

passungen und Erweiterungen entwickeln zu lassen. 

Architektur 
Die Architektur von SonarQube (Bild 1) basiert auf vier Kom-

ponenten. Die erste ist der SonarQube-Server, der seinerseits 

Mit SonarQube die Softwarequalität im Entwicklungsprozess überwachen. 

sonarQube for Enterprise 
WiE gElAngT mAn zu EinEm EffiziEnTEn ProdukTivbETriEb 

d ie unterschiedlichen Qualitätsmerkmale von Software 

werden in der ISO 9126 beschrieben. Sie können grob in 

funktionale und nicht funktionale Anforderungen unterteilt 

werden. Die Umsetzung von funktionalen Anforderungen 

lässt sich durch passende Teststrategien sicherstellen. Dar-

über hinaus muss sich ein Entwickler mit den folgenden Fra-

gen beschäftigen: Wie einfach lässt sich die Anwendung war-

ten? Wie ist die Testabdeckung des Codes? Werden die Richt-

linien eingehalten? Bei der Beantwortung dieser Fragen kann 

das serverbasierte Tool SonarQube helfen. 

SonarQube liefert nicht nur Warnungen, die Qualitätspro-

bleme aufzeigen, sondern darüber hinaus weitere Kennzah-

len, wie zum Beispiel die technische Schuld. Sie beschreibt, 

wie viel Zeit investiert werden muss, um die bestehenden 

Qualitätsmängel zu beheben. Eine weitere Kennzahl steht für 

die Komplexität der Anwendung. Mit ihr kann darauf ge-

schlossen werden, ob die Anwendung leicht zu warten ist. 

Die Werte lassen sich zeitlich verfolgen und sind somit wich-

tige Indikatoren, wie sich die Qualität des Quellcodes über 

einen Zeitraum entwickelt. Zusätzlich kann durch Grenzwer-

te sichergestellt werden, dass die Qualität nicht weiter ab-

sinkt. Dies ist insbesondere bei Legacy-Systemen wichtig. 

Auf dem Weg hin zu einem effizienten Produktivbetrieb 

gibt es allerdings einige Stolpersteine, die überwunden wer-

den müssen. Beginnend bei der Konfiguration über die Inte-

gration von externen Analysewerkzeugen, wie ReSharper, 

StyleCop oder unterschiedlichen Roslyn-Analyzern, bis hin 

zur Vereinheitlichung von Richtlinien der SonarQube-Analy-

se und der lokalen Entwicklung mittels SonarLint. Die Inte-

gration von SonarQube in den Continuous-Integration-Pro-

zess (CI-Prozess) spielt dabei eine ebenso wichtige Rolle wie 

die Rechtevergabe unter den Nutzern und die Organisation 

von unterschiedlichen Regelsätzen. 

die Architektur von SonarQube (Bild 1)
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aus einem Webserver, einem Search Server und einem Com-

pute Engine Server besteht. Der Webserver stellt eine Ober-

fläche bereit, mit deren Hilfe man die SonarQube-Instanz 

verwalten und konfigurieren kann. Außerdem werden die 

bereits durchgeführten Code-Analysen übersichtlich darge-

stellt und lassen sich durch Entwickler und Manager auswer-

ten. Der Search Server liefert die passende Engine, um die 

Datenbank nach Analysen zu durchsuchen und diese auf der 

Oberfläche anzuzeigen. Der Compute Engine Server verar-

beitet schließlich die durchgeführte Analyse und speichert 

diese in der angebundenen Datenbank. 

Die Datenbank stellt zugleich die zweite Komponente dar. 

In ihr werden sowohl die Einstellungen als auch die Analy-

sen gespeichert. SonarQube liefert eine Datenbank von Haus 

aus mit, unterstützt allerdings auch die Verwendung von Mi-

crosoft SQL Server, MySQL, Oracle und PostgreSQL. Die mit-

gelieferte Datenbank sollte nur für Testzwecke verwendet 

werden. Im Produktivbetrieb wird daher empfohlen, auf eine 

der unterstützten Datenbanken der Drittanbieter zurückzu-

greifen [2]. 

Die dritte Komponente stellen die unterschiedlichen Plug-

ins dar. Mit diesen kann man SonarQube um unterschiedli-

che Fähigkeiten erweitern. So können Analysen für weitere 

Programmiersprachen integriert oder auch die Authentifizie-

rung und Autorisierung an das Active Directory delegiert 

werden. Eine Integration in unterschiedliche Quellcodever-

waltungssysteme wie Git, TFVC oder auch SVN kann eben-

so umgesetzt werden. 

Der SonarQube-Scanner ist die vierte Komponente. Dieser 

führt letztendlich die Code-Analyse durch. Der Scanner wird 

auf der Build-Maschine ausgeführt. Außerdem stehen unter-

schiedliche Versionen bereit, die verschiedene Build- bezie-

hungsweise ALM-Tools unterstützen. Damit und durch die 

Unterstützung von Apaches Maven und Ant, MSBuild,  Gradle 

und Jenkins erschließen sich vielfältige und einfache Mög-

lichkeiten, die Analyse in den CI-Prozess zu integrieren, sie-

he Bild 2. Die Analyse kann aber auch auf der lokalen Ent-

wicklungsmaschine ausgeführt werden. 

Continuous inspection 
Wie genau sieht die Integration der Analyse in den CI-Pro-

zess aus? 
��  Entwickler schreiben Quellcode in ihrer IDE und können 

mithilfe von SonarLint die Codequalität lokal mit den in So-

narQube konfigurierten Regeln überprüfen, ohne die Er-

gebnisse auf den Server zu laden. 
��  Hat die Software einen gewissen Stand erreicht, wird der 

Code in das verwendete Quellcodeverwaltungssystem ein-

gespielt. 
��  Durch das Einspielen des Quellcodes wird auf dem Conti-

nuous Integration Server automatisch ein neuer Build-Pro-

zess gestartet. Dieser muss so konfiguriert werden, dass 

während des Build-Prozesses der SonarQube-Scanner auf 

dem Build-Agent gestartet und ausgeführt wird. 
��  Nach Abschluss der Analyse im Build-Prozess werden die 

Ergebnisse zum SonarQube-Server hochgeladen. 
��  Die Ergebnisse der Analyse werden in der Datenbank ge-

speichert und können über den Webserver abgerufen und 

angezeigt werden. 
��  Anschließend können die Ergebnisse überprüft und kom-

mentiert sowie die qualitativen Mängel behoben werden, 

die während der Analyse entdeckt wurden. ▶

sonarQube: Continuous Inspection (Bild 2)
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installation & konfiguration 
Bevor jedoch die Anwender von den umfangreichen Analy-

sen profitieren können, die SonarQube bereitstellt, ist einiges 

an Konfigurationsaufwand zu bewältigen. 

Zunächst muss die Installation von SonarQube erfolgen. 

Das geschieht über das Entpacken des Installationspakets 

und Kopieren des Inhalts in das gewünschte Verzeichnis. Vor 

dem ersten Start müssen in der Konfigurationsdatei nur noch 

der gewünschte URL und der Port eingetragen werden, un-

ter welchen die Weboberfläche des Servers erreicht werden 

soll. Für den Produktionsbetrieb ist zusätzlich noch der Con-

nection String für den Zugriff auf die gewünschte Datenbank 

einzutragen. Anschließend kann SonarQube entweder als 

Konsolenapplikation oder mit wenigen Eingaben als Win-

dows Service gestartet werden. 

Quality Profile 
Nun können die Regeln konfiguriert werden, die während 

der SonarQube-Analyse angewendet werden sollen. Dies ge-

schieht über sogenannte Quality Profiles. Über den Reiter 

Quality Profiles und den Button Create kann ein neues Profil 

erstellt werden. Über den Reiter Rules lassen sich anschlie-

ßend die Regeln konfigurieren. Dazu werden die ausgewähl-

ten Regeln über den Button Bulk Changes in einem Quality 

Profile aktiviert oder deaktiviert (Bild 3). 

Quality Profiles können auch von bestehenden Profilen ab-

geleitet werden, sodass man beispielsweise einen Mindestre-

gelsatz bereitstellt und je nach Anwendungsfall zusätzliche 

Regeln konfiguriert [3]. 

Quality gate 
Im Quality Gate werden Grenzwerte für beliebige Kennzahlen 

eingerichtet, welche die Mindestanforderungen an die Quali-

tät bestimmen. Dabei kann zwischen Bedingungen unter-

schieden werden, die immer erfüllt werden müssen, und sol-

chen, bei denen dies über einen gewissen Zeitraum der Fall 

sein muss. So kann man zum Beispiel festlegen, dass die Code-

Abdeckung bei Unit-Tests jederzeit mindestens 80 Prozent be-

tragen muss oder dass die technische Schuld im Monat um 

nicht mehr als zwei Stunden zunehmen darf. Dabei lassen sich 

zwei Stufen festlegen: ein kritischer Bereich und ein Bereich, 

in dem die Softwarequalität als ungenügend angesehen wird. 

Dementsprechend kann das Quality Gate nach der Analyse die 

Werte passed, warning oder error aufweisen. Über ein Benach-

richtigungssystem kann man die betroffenen Nutzer über den 

Zustand der Analyse informieren. Für eine sehr restriktive Ver-

wendung ist es sogar möglich, dass bei einer ungenügenden 

Analyse im CI-Prozess ein Build-Fehler erzeugt wird und der 

neue Stand somit nicht ausgeliefert werden kann [4]. 

verwendung im Produktivbetrieb 
Nach der erfolgten Konfiguration sind allerdings noch weite-

re Punkte für einen erfolgreichen Produktivbetrieb zu beach-

ten. Besonders wichtig ist dabei, wie SonarQube in den be-

stehenden Continuous-Integration-Prozess integriert werden 

kann oder wie das Zusammenspiel mit Analysetools von 

Dritt anbietern funktioniert. 

Tfs-build-integration 
Die Integration der SonarQube-Analyse in den CI-Prozess 

des Team Foundation Server (TFS) erfolgt über zwei Build 

Tasks (Bild 4). Der Task Begin Analysis wird vor dem Build 

Task MSBuild beziehungsweise Visual Studio eingefügt und 

der Build Task End Analysis nach der Durchführung der 

Tests. Über die Schaltfläche Manage muss zunächst ein neu-

er generischer Service Endpoint erstellt werden. Dazu wird 

die Adresse benötigt, unter welcher der SonarQube-Server 

erreichbar ist, sowie Benutzername und Passwort, unter wel-

chen die Analyse durchgeführt und hochgeladen werden soll. 

Über den Projekt-Key wird ein SonarQube-Projekt eindeu-

tig identifiziert. Alle durchgeführten Analysen werden unter 

dem eingegebenen Schlüssel gespeichert. Sollte noch kein 

Projekt mit dem angegebenen Key bestehen, wird automa-

tisch ein SonarQube-Projekt angelegt, sofern der Benutzer,  

unter dem die Analyse durchgeführt wird, die dafür erforder-

lichen Berechtigungen besitzt. Durch die Vergabe einer Pro-

jektversion können die Änderungen für diese eine Version 

verfolgt werden. Es wird also zum Beispiel sichtbar, dass für 

eine bestimmte Version elf Issues hinzugekommen sind [5]. 

So konfiguriert wird in jedem ausgeführten Build automa-

tisch die SonarQube-Analyse durchgeführt und die Ergebnis-

se hochgeladen. Diese können anschließend über die Web-

oberfläche betrachtet werden. 

rechteverwaltung 
Das Erstellen und Verwalten von Anwendern und das Zuwei-

sen zu Nutzergruppen bringt SonarQube schon mit. Benutzer 

und Benutzergruppen werden folglich über die SonarQube-

regel eines Quality Profiles bearbeiten (Bild 3)
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Oberfläche verwaltet [6]. Dies bedeutet allerdings für so gut 

wie alle Unternehmen einen doppelten Pflegeaufwand, da in 

der Regel ein organisationsübergreifendes System zur Nut-

zer- und Rechteverwaltung vorhanden ist. 

Zur Vermeidung des doppelten Aufwands ist die einfache 

und schnelle Erweiterbarkeit von großer Bedeutung. Sonar-

Qube stellt dafür ein Active-Directory-Plug-in bereit, mit des-

sen Hilfe man SonarQube direkt an ein Active Directory (AD) 

anbinden und sich somit direkt mit den vorhandenen Nutzern 

anmelden kann. Aufgrund dieser Verknüpfung wird nach 

dem Login direkt ein Nutzer auf dem SonarQube-Server er-

zeugt. Der neue Nutzer hat zunächst keine Rechte. Diese 

können allerdings auch über die AD-Gruppen vergeben wer-

den. Dazu müssen die AD-Gruppen, die verwendet werden 

sollen, zunächst eins zu eins über die Administrationsoberflä-

che von SonarQube angelegt werden. Über diese Gruppen 

lassen sich dann die Berechtigungen vergeben. Nach einem 

erneuten Login wird der Nutzer in SonarQube automatisch 

denjenigen Nutzergruppen zugewiesen, denen er auch im 

AD angehört. Die manuellen Zuordnungen von Benutzern zu 

Gruppen werden bei jedem Log-in automatisch überschrie-

ben, da diese Konfiguration ausschließlich beim Active Direc-

tory liegen soll [7]. 

Wer auf den Clouddienst Azure Active Directory setzt, um 

Nutzer, Nutzergruppen und Berechtigungen zu verwalten, 

bekommt ebenso ein Plug-in geliefert, wie Verwender von 

Apache DS, Open LDAP oder OpenDS, die auf das LDAP-

Plug-in zurückgreifen können [8]. 

integration von Third-Party Analyzern 
Die Integration von Third-Party Analyzern ist ein ebenso 

wichtiges Thema. Wer lokal Werkzeuge wie ReSharper oder 

StyleCop nutzt, will die Ergebnisse dieser Analyse natürlich 

auch auf dem Server haben, um die Softwarequalität zentral 

verwaltbar zu machen. Auch hier bietet die einfache Erwei-

terbarkeit durch Plug-ins wieder Lösungen an. Die Regeln für 

ReSharper können nach der Installation, wie gehabt, für be-

stehende Quality Profiles aktiviert und deaktiviert werden. 

Zum erfolgreichen Durchführen der Analyse ist allerdings die 

Installation der ReSharper-Command-Line-Tools auf dem 

Build-Server erforderlich sowie eine zusätzliche Konfigura-

tion  im Build-Prozess, worauf an dieser Stelle allerdings nicht 

weiter eingegangen wird [9]. 

StyleCop basiert in seiner neuesten Version auf den seit Vi-

sual Studio 2015 verwendeten Roslyn-Analyzern. Durch die 

jüngst erfolgte Fokussierung auf die Integration eben dieser 

Analyzer ist es auch möglich, StyleCop in der neuesten Ver-

sion in SonarQube zu integrieren. Aber nicht nur das. Mittels 

des SonarQube Roslyn SDK können aus allen Roslyn-Analy-

zern SonarQube-Plug-ins erstellt werden, welche auf dem 

SonarQube-Server installiert werden können und die Regeln 

aus dem referenzierten Roslyn-Analyzer enthalten. Aktuell 

gibt es hierbei allerdings noch Einschränkungen. So muss der 

Analyzer als NuGet-Paket und in der Version 1.0 oder 1.1 vor-

liegen. Außerdem werden nur C#-Regeln unterstützt [10]. 

Die Liste von Drittanbieter-Analyzern lässt sich noch um 

NDepend erweitern. Wer in seinem Entwicklungsprozess an-

dere Tools verwendet, muss auf ein Update hoffen. 

vereinheitlichen der regeln 
Ein Problem von SonarQube besteht in der Vereinheitlichung 

von serverseitig konfigurierten und lokalen Regeln. Will man 

durch die SonarQube-Analyse entdeckte Issues beheben, 

steht man vor dem Problem, dass diese in der lokalen IDE 

nicht als Warnung angezeigt werden. Im Entwicklungspro-

zess ist es allerdings sehr hinderlich, für jeden einzelnen Feh-

ler in die Oberfläche des Web Service zu wechseln, ihn zu 

analysieren und in der IDE zu beheben. Viel komfortabler 

wäre es, wenn die Issues direkt als Warnung in der IDE an-

gezeigt werden würden. 

Dies wird durch die Visual-Studio-Extension SonarLint for 

Visual Studio ermöglicht. Mittels SonarLint lässt sich eine 

Verbindung zu SonarQube aus Visual Studio heraus herstel-

len und das lokale Projekt direkt mit einem Projekt auf Sonar-

Qube verknüpfen, um die Server-Regeln lokal anzuwenden. 

Auch hier gibt es allerdings eine Einschränkung: Die Syn-

chronisation der Regeln funktioniert ausschließlich mit Ros-

lyn-Analyzern, wobei die nativen SonarQube-Regeln auch 

als Roslyn-Analyzer zur Verfügung stehen. Ein Abgleich von 

ReSharper, NDepend oder auch der nativen CA-Regeln ist 

nicht möglich. Durch die Verknüpfung eines Projektes mit 

dem SonarQube-Projekt werden automatisch die benötig- ▶

sonarQube-CI (Bild 4)
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ten Analyzer als NuGet-Pakete 

installiert und der im Quality 

Profile konfigurierte Regelsatz 

übernommen [11]. Trotz der 

gleichen Regeln ist es im Pra-

xisbetrieb in seltenen Fällen zu 

leichten Abweichungen bei der 

Erkennung von Warnungen ge-

kommen, was sich durch die 

unterschiedlichen Analyseme-

thoden erklären lässt. 

Auswertungen 
Aber was kann man nun mit 

den Daten tun, die man mittels 

der unterschiedlichen Analysen  

gesammelt hat? Allein durch 

das Ausführen der Analysen entsteht noch kein Mehrwert. 

Für einen ersten und schnellen Überblick über die Gesamt-

situation aller laufenden Projekte dienen die globalen Dash-

boards. Diese liefern insbesondere für Projektleiter, Entwick-

lungsleiter oder auch CIOs einen erhöhten Nutzen. Die Dash-

boards lassen sich individuell gestalten, sodass jeder die In-

formationen erhält, die er gerade benötigt. So lassen sich bei-

spielsweise für einen Projektleiter alle für ihn relevanten So-

narQube-Projekte mit den für ihn relevanten Kennzahlen 

darstellen. Durch die Historisierung hat er ebenfalls jederzeit 

einen Überblick darüber, wie sich das Projekt entwickelt, und 

kann rechtzeitig qualitätssichernde Maßnahmen einleiten, 

um die technische Schuld unter Kontrolle zu behalten. 

Für Entwickler dagegen sind die detaillierteren Projekt-

Dashboards interessanter. Hier erhalten sie genaue Informa-

tionen zu allen Kennzahlen im Projekt und können durch die 

Drilldown-Funktionalität bis zum Quellcode navigieren, um 

der Ursache der technischen Schuld oder von Tests nicht ab-

gedeckten Code-Pfaden auf den Grund zu gehen (Bild 5). Auf-

grund dieser Möglichkeit der Überprüfung kann sich ein Pro-

zess der Selbstkontrolle etablieren, wodurch sich die Fähig-

keiten des Entwicklers durch ständiges Feedback verbessern 

und durch die Anwendung des Feedbacks die Projektquali-

tät in gleichem Maße erhöht wird. 

zusammenfassung 
Zusammenfassend lässt sich sagen, dass SonarQube ein ge-

eignetes Werkzeug ist, um die Softwarequalität im Entwick-

lungsprozess zu überwachen. Mithilfe der umfangreichen Er-

weiterungen und Unterstützungen von Third-Party-Tools 

lässt sich die Anwendung optimal in den bestehenden CI-

Prozess integrieren, wodurch sich Continuous Inspection um-

setzen lässt. Dank der individualisierbaren globalen und de-

taillierten Projekt-Dashboards können alle Beteiligten des 

Projektes von den Analysen profitieren und zu einer besse-

ren Qualität beitragen. 

Über die wenigen Probleme in der Praxis, die bei der Syn-

chronisierung der lokalen Entwicklungsrichtlinien mit den 

serverseitigen Richtlinien auftraten, lässt sich vorerst hin-

wegsehen. Die jüngsten Annäherungen an die Roslyn-Ana-

lyzer durch SonarQube weisen in die richtige Richtung, wo-

durch noch einiges an Verbesserungen zu erwarten ist. 

Bei Legacy-Systemen gilt es zu beachten, dass es bei einer 

Anzahl von mehr als 300000 Issues zu Timeouts und OutOf-

Memory-Exceptions kommen kann. Hier sollte man sich 

schrittweise herantasten. 

Für den Einsatz von SonarQube sprechen noch weitere 

Faktoren, wie das verbesserte Wissen über Qualitätsproble-

me der Entwickler und die frühzeitige Erkennung von Qua-

litätsmängeln. Beides vermeidet Wartungsarbeiten, die stets 

mit erhöhten Kosten in Verbindung stehen. Wann starten Sie 

Ihre erste Code-Analyse? 
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