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BIOMETRISCHE MERKMALE

Zeigt her eure Hande

Mit dem FPR-Framework konnen Sie selbst mit Fingerabdricken experimentieren.

W ar der Fingerabdruck vor einigen Jahren noch etwas
Besonderes, so verlassen sich heute nicht nur Zugangs-
kontrollen, Mechanismen der Cybersicherheit oder die Kri-
minalistik auf ihn, sondern fast jedes moderne Smartphone.
Anwender nutzen ihn heute ganz selbstverstandlich.

Esistinzwischen aber auch so einfach, egal bei welcher Art
von Anwendung, ob Handys zu entsperren sind, der Zugang
zum Firmengebdude kontrolliert oder ob die Zeit der Anwe-
senheit bestimmt werden soll. Der Fingerabdrucksensor
macht das Leben einfacher und bequemer - einfach Finger
auflegen und schon werden Daten erfasst und das Handy
oder die Zugangskontrolle aktiviert.

Bei Fingerabdrucksensoren stellen kapazitive und opti-
sche Scanner die gdangigsten Gerate zum Erfassen dar. Beide
machen ein Bild der Fingerkuppe, um dieses beim Abglei-
chen zurate zu ziehen, wenn ein neuer Finger auf den Sen-
sor gelegt wird. Die Technik in der Sensor-Hardware unter-
scheidet sich jedoch stark je nach Hersteller und Anwen-
dungsbereich.

Die Grundidee ist aber immer dieselbe: Es werden die
wichtigsten Unterscheidungsmerkmale von Fingerabdri-
cken, die Singularitaten und Minutien, aufgenommen und
extrahiert. Die Vorlage, die aus diesem Fingerabdruck ent-
steht, kann gespeichert und zu einem spateren Zeitpunkt mit

einem weiteren Fingerabdruck verglichen
werden.

1.123 ID (USA) [CVT]

2. Acter (Switzerland) [acterBIOLIE]

3. ActivCard (Canada)

4. Aldebaran Systems (USA) [paricipated to FWC2002]
5. Antheus Technology (Brasil, USA) [Agora]

6. APRO Technology (Japan)

7. AST (Spain) [ASTAS]

8. Astro Datensysteme (Germany) [BioTouch]

10. Beijing BaiXinTong Electronic Tech (China) [paricipated to FWC20086]

12. Beijing HanWang Technolagy (China) [participated to FVC2004]
13. Bergdata (CDVI) (Germany, France) [bdfis]

14. BeyondLSI (Japan)

15. BioCert (USA?) [BioCerf]

16. BIO-Key (USA) [VST]

17. Biolink (USA) [U-Match]

18. Biometrix (Austria) [BioCheck]

19. Bionopaoly (USA)

20. Bioscrypt (Canada, USA) [Bioscrypt Core, V-Pass..]

21. Bromba (Germany) (spin-off from Siemens, end 2003)

23. Casio (Japan) [VeriPaf]

24. CBA-Japan (Japan) [FCHIPZ]

25.The Chinese University of Hong-Kong (Hong-Kong) [for smartcard (2004)]
26. Cogent (USA) [Bioswipe] is 3M (2010)

27. Comneti¥ (Canada)

28. Cottonwood (CCS) (seems no more available 03/2004)

29. Count Me In (USA) [LightninglD] (Digital Persona?)

30. CrossMatch (USA) [ID 500..]

3. Daimin (Korea)

32. Dalian University of Technology (China) [FWC2006]

33. Datamicro (Russia) [paricipated to FVC2002, FVC2004])

34 DDS Digital Development Systems (Japan) [UBF]

35. Dermalog (Germany)

36. Beijing Fingerpass / labs: Digital Fingerpass Corporation (China)
37. DTK Digital Tech Korea

38. Ekey (Austria) [TOCADo]

40. Fingerpin AG (Switzerland) (May 2004: access problem to website)
41_FIST (Korea) [Finguard]

42, Fujitsu (Japan)

43. Futronic Technology (China) [paricipated to FWVC2004]

44. Genclogic (Germany)

45. Gevarius (Russia) [participated to FVC2004)

46. Golden Finger Systems (LISA?) [padicipated to FpEVT 2003, NIST]
47. Griaule (Brasil) [Pequi)

9. Av@lon Systems / Semantic system (Switzerland) [Ultramatch] [participated to FpEVT 2003, NIST]

11. Beijing_Smackbio Technology (China) [Smackfinger] [participated to FWVC2006]

22. CASIA Institute of Automation, Chinese Academy of Sciences (China) [participated to FVC2004]

39 Fidelica (U3A) 27 feb 2004: announced the availability of the FBA-4001 matching algorithm.

Neben der vielfaltigen Hardware gibt es
auch eine groBe Anzahl von Fingerab-
druckalgorithmen. Bild 1 zeigt eine nur klei-
ne Auswahl der moglichen Algorithmen.
Darunter finden sich Implementierungen in
fast jeder aktuellen Programmiersprache
wie zum Beispiel Python, Java, C, C++ und
nattiirlich auch C#. Inzwischen gibt es dari-
ber hinaus auch eine Vielzahl von neurona-
len Netzen und Machine-Learning-Model-
len zum Bestimmen von Fingerabdriicken.

Extractor und Matcher

Aber auch beider Vielzahl von Erkennungs-
moglichkeiten fiir den Fingerabdruck erfor-
dert das Erkennen zwei Hauptteile, den so-
genannten Feature Extractor und den Fin-
gerprint Matcher.

Der Feature Extractor importiert das Fin-
gerabdruckbild als Rohbild und codiert es in
ein entsprechendes Bildformat. Der Zweck
des Matchers besteht darin, zwei Fingerab-
druckvorlagen zu vergleichen. Er verwen-
det nicht das urspriingliche Bild des Finger-
abdrucks, sondern die resultierenden Vorla-
gen. Daraus erzeugt er dann eine Ahnlich-
keitsbewertung, die angibt, ob zwei Finger-
abdruckvorlagen von demselben Finger
stammen oder nicht.

Das FPR-Framework

Die Suche nach Veréffentlichungen zur Fin-

gerabdruckerkennung und -verifizierung

Eine Auswahl von verschiedenen Algorithmen (Bild 1)
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fordert auch eine Reihe von Open-Source-
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Der Inhalt der Datenbank DB1_B (Bild 2)

Algorithmen zutage, aber noch mehr Angebote von kommer-
ziellen Anbietern, die Module oder Bibliotheken anbieten.

Fur diesen Beitrag wird das FPR-Framework (FPR: Finger-
print Recognition) von Miguel Angel Medina Pérez und sei-
nen Mitarbeitern verwendet. Pérez stellt dieses Framework,
das vollstandig in .NET und C# implementiert ist, zu For-
schungszwecken zur Verfiigung [1].

Das Framework verfiigt sowohl iber einen Feature Extrac-
tor, der es ermoglicht, ein Fingerabdruckbild aus einem ent-
sprechenden Bildformat zu laden, als auch tiber eine grof3e
Auswahl von verschiedenen Fingerprint-Algorithmen, die
dann als Matcher eingesetzt werden kénnen.

Die Kernfunktionen des von Pérez vorgestellten Frame-
works dienen dem Verifizieren von Fingerabdriicken. Hierzu
konnen die Datenbanken A von FVC2002 und FVC2004 so-
wie die Datenbanken Bvon FVC2000, FVC2002 und FVC2004
eingesetzt werden.

FVC steht fir Fingerprint Verification Competition und ist
ein internationaler Wettbewerb fiir Fingerabdruck- Verifizie-
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rungsalgorithmen. Organisiert wurde er das erste Mal 2000
und danach noch dreimal in einem Abstand von zwei Jahren
(FVC2002, FVC2004 und FVC2006). Das heiBit, wenn Sie al-
so weder Fingerabdruckleser noch Fingerabdruckbilder zur
Hand haben, kénnen Sie die Muster-Fingerabdriicke aus den
Beispielsdatenbanken FVC2000 [2], FVC2002 [3]
FVC2004 [4] herunterladen. Jede Datenbank ist 110 Finger
breit und acht Abdriicke pro Finger tief. Insgesamt stehen so

und

880 Fingerabdricke zur Verfiigung.

Alternativ konnen Nutzer im FPR-Framework auch ihre ei-
genen nutzerdefinierten Auswertungsprotokolle implemen-
tieren und mit den eigenen Datenbanken arbeiten. Sie kon-
nen aber auch die NIST-Spezialdatenbank [5] und die Bei-
spieldatenbank fiir Fingerabdriicke von Neurotech [6] ver-
wenden. In Bild 2 ist ein Ausschnitt der extrahierten Daten-
bank FVC2000 DB1_B zu sehen.

Download und Installation

Fir den Download des Frameworks [1] genligen als Sys-
temanforderung .NET Framework 4 und Visual Studio ab
Version 2015. Im Artikel wird Visual Studio 2019 in der Com-
munity Edition mit .NET Framework 4.7.2 verwendet.

Nachdem Sie das Framework heruntergeladen und die
ZIP-Datei entpackt haben, konnen Sie die notwendigen Pro-
jekteinstellungen vornehmen.

Das FPRFramework-Projekt lasst sich tiber die Projektmap-
pe ..\FPRFramework\FPRFramework.sln in Visual Studio
2019 aufrufen. Da die Dateien fiir SourceAFIS (ein Open-
Source-Algorithmus zum Identifizieren von Fingerabdri-
cken) beim Download nicht zur Verfigung stehen, miissen
Sie das Projekt FPR.SourceAFISWrapper aus der FPRFrame-
work-Projektmappe entfernen.

Die nachsten Schritte:
® Wechseln Sie in den Ordner Applications im Projektmap-

pen-Explorer und markieren Sie das Projekt FPR.Feature-

Display.

e Wahlen Sie im Kontextment den Eintrag Eigenschaften aus
und stellen Sie das Ziel-Frame-
work auf .NET Framework 4.7.2.

D Ele Edit View Gt Project Buid Debug Test Analyze Iools Extensions Window Help  Search (Ctrl+Q) P

o - @ uE © - Debug

FPRFramework

- Mixed Platforms - | FPR FeatureDisplay - b st % @

& FPRFeatureDisplay & X Object Browser

NA Platform: [N

[FPRFesturDipay pinRecogniton Appicaton

e Output type:

NET Framework 47.2 || Windows Application 5

£ Auto-generate binding redirects
Startup object

(ot set v Assembly Information...

Resources
Specify how application resources will be managed:

@ Icon and manifest

lication. To embed ifest first add it to

your project and then select it from the s below.

oo
(Ot Bl

it
[Embed manicst it dfat skings B

O Resource file:

Output
Show output from:  Build

it
#

Package Manager Console Error List | Output

Die Einstellung des Beispielprojekts in Visual Studio 2019 (Bild 3)
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Bild 3 zeigt die Einstellung fiir die
Projekteigenschaften.

e Bestitigen Sie die Anderung des
Zielframeworks mit Ja und wie-
derholen Sie diesen Schritt auch
fir das Projekt FPR.MatchingEx-

& FPRJiang2000
[ FPRLadjeel2010
[ FPRLI2007
[ FPRLu2013

,
,

,

,

,

b .

; perimenter.

b B FRMthingbperinens o )

b & FPRMedina2012 °

) e Legen Sie jetzt das Projekt FPR.
b [ FPRParziale2004

b [ FPRQI2005

b [ FPRRatha1995

b [ FPRSherlock1994

b [ FPRTico2003

b & FPRWang2011

> @ R0

,

FeatureDisplay tber das Kon-
textmentu als Startprojekt fest, in-
dem Sie den Punkt Als Startpro-
jekt festlegen auswahlen.

Properties
~ B X FPRFeatureDisplay Project Properties

|
o
=
7

Project File FPR FeatureDisplay.csproj
CiProject Fingerprint\FPRFra

Nach dem Build-Vorgang ist das
FPR-Framework fiir eigene For-
schungen einsatzbereit. Bild 4 zeigt

die Anwendung Fingerprint Fea-
ture Display im Einsatz. >
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Das Beispielprogramm

Als Beispielanwendung konnen Sie ne-
ben dem Fingerprint Feature Display
auch das Projekt FPR.MatchingExperi-
menter ausfiihren (Bild 5). Uber das Text-
feld Resources legen Sie den Pfad zur
FVC-Datenbank fest.
Achten Sie darauf, dass Sie im Kombina-

gewunschten

tionsfeld Experiment die richtige Daten-
bank eingestellt haben. Uber die Com-
boboxen Minutia Extractor, Orientation

Image Extractor und Skeleton Image Ex-
tractor wahlen Sie die Algorithmen aus,
die verwendet werden sollen, um die
grundlegenden Merkmale von Minuti-

65| Fingerprint Feature Display - O X

Feature Display | MTripletsDisplay b

Feature Extractor | Ratha1395Minutiae ExtractorFinger ~

Load

en, Orientierungsbild und Skelettbild zu
berechnen.

Das Kombinationslistenfeld Matcher
wahlt den Verifizierungsalgorithmus fiir den visuellen Ab-
gleich des Fingerabdrucks aus. Das Feld Feature Provider be-
stimmt den Algorithmus, der die Merkmale fiir den ausge-
wahlten Matcher speichert und abruft. Bild 6 zeigt die Anwen-
dung in Aktion.

Das steckt drin

Mit dem Framework mit seinen beiden Applikationen lassen
sich schon sehr gut Fingerabdriicke ermitteln. Bild 7 zeigt die
komplette Projektstruktur des FPR-Frameworks in Visual
Studio. Das wichtigste Ziel, das mit dem Framework verfolgt
wird, ist die Moglichkeit, verschiedene Algorithmen zum Ve-
rifizieren von Fingerabdriicken zu priifen und zu bewerten
und zu einer Analyse der realen Bilder der Fingerabdriicke
zu kommen.

Neben den Verifizierungsalgorithmen unterstitzt das
Framework auch Minutien-Matching-Algorithmen. Die Mat-
cher, die fir die Implementierung des LPIDBMinutiaeDe-
scriptorsEvaluation-Verfahrens bereitstehen, sind [1]:

e DMCDoubleCylinderCodeRotInvari-

antLocalMatching (Cappelli et al., 2012)

Die Beispielanwendung Fingerprint Feature Display (Bild 4)

ching Experimenter demonstrieren, wie einfach das Frame-
work zu bedienen ist und wie selbsterklarend der Nutzercode
implementiert wurde. Die einfache und strukturierte Umset-
zung im Framework erlaubt es dartiber hinaus, beliebige
Komponenten mit minimalem Aufwand zu ersetzen oder zu
andern.

Arbeitsweise

Die Applikation Fingerprint Feature Display ermoglicht es,
Merkmalseigenschaften und Merkmalsextraktion fiir die Er-
zeugung eines Orientierungsbildes auszuwdahlen sowie einen
Feature Extractor fiir die Codierung in die ausgewdhlte Vor-
lage festzulegen.

Die Individualitat des Fingerabdrucks wird durch anatomi-
sche Merkmale und durch die gegenseitige Orientierung
festgelegt. In der Praxis betrachtet man die Grate, die auf der
Oberflache zu erkennen sind, um die Fingerabdriicke zu un-
terscheiden. Die Unterscheidungsmerkmale lassen sich hier-
bei wie folgt einteilen:

e [LMDLocalMatcher (Laadjel et al., 2010)

Matching Experimenter = x
e LiuDescriptorLocalMatcher (Liu et al.,
2013) Resources |C:\Praject_Fingerprint\DB1_B
°* M3g11_5_LocalMatching (Medina-Pérez )
Experiment | FVC2000_DB1_B «|  Propeties
et al., 2012) o= | | =]
e MinutiaCodeLocalMatcher (Jain und Feng Minutia Extractor | Ratha1395MinutiseBxtractorPalmprint ~ ~
et al., 2009) o
* MinutiaNPtLi2007LocalMatcher (Li etal, | Oeen mese Stecter [Rehe19580rinsirciofingepint
2007) Skeleton Image Extractor | Ratha19955kelmg ExtractorFingemprint ~
e MinutiaNPletRao2016LocalMatcher (Rao
et al., 2016) Matcher | DmeDoubleCylinderCodeRotinvariantLoca ~
¢ MinutiaNPletTan2009LocalMatcher (Rao Feature Provider | DoubleCyinderCodeProvider >
et al., 2009)
* ModifiedRadialTriangulationLocalMat-
i eoes [
cher (Wang et al., 2012) =ding Festures -
Execut imet Visual Match
Die Beispiele aus der Datenbank mit den =R

Applikationen Feature Display und Mat-
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Der Matching Experimenter im Einsatz (Bild 5)
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e Singularitdten
e Kern
e Minutien

Unter Singularitdten versteht man die globale Struktur eines

Abdrucks, die durch die Ausrichtung der Papillarleisten fest-

gelegt ist. Das heifit, es handelt sich um Merkmale, die durch

die umliegenden Grate eines Punktes bestimmt sind. Diese

spezifischen Anordnungen werden dabei folgendermalien

beschrieben:

® Loop (Schleife): Klassifiziert das halbkreisartige Umlaufen
eines Punktes.

e Whorl (Wirbel): Der Fingerabdruck weist ein strudelartiges
Muster auf.

® Delta (Gabelung): Beschreibt ein dreieckférmiges Zusam-
menlaufen der Grate.

Als Kern (englisch: Core) bezeichnet man eine Singularitat in
der Nahe des Zentrums eines Fingerabdruckbildes, an deren
Anordnung sich die Grate des gesamten Fingerabdrucks aus-
richten.

Die Minutien (von lateinisch minuzien fir Kleinigkeiten)
sind die charakteristischen Merkmale, die durch die Beschaf-
fenheit oder Anordnung von Graten einmalig sind, die feinen
Endungen und Verzweigungen der Fingerlinien. Insgesamt
sind mehr als 150 unterschiedliche Minutien bekannt. Fiir die
Authentifizierung eines Fingerabdrucks werden mehrere Mi-
nutien mit Referenzdaten verglichen. Daher lassen sich in der
Praxis sehr einfach verschiedene Merkmale des Fingerabdru-
ckes unterscheiden. Wie zum Beispiel:
e Grundmuster
® Grobe Merkmale, Schleifen, Bogen

und Windungen

Solution Explere

¢ Feinere Merkmale in Form von Mi- ]

[ 7

@F -

nutien
¢ Porenstruktur
4 Applications
Ein System fiir das Erkennen von Fin-
gerabdriicken erlaubt es, die Aufga-

ben grob in folgende Schritte aufzu- [c#] DataStructures
. [ FPR.Cappelli2012
teilen:
L . [z#] FPR.Core
e Einlesen des Fingerabdrucks & FPR.Jain2008

¢ Bildverbesserung mit Filtern [ FPR.Jiang2000

[ FPR.Ladjeel2010
[c#] FPR.Li2007
[c#] FPR.Liu2013

e Skelettieren (Thinning) der Linien.
Das heilit, die Linien werden auf ein
Pixel Breite reduziert.

e Klassifikation des Inputs & FPR.Medina2012

e Lokalisieren von Linienenden und
[E#] FPR.Parziale2004
[c#] FPR.Qi2005

[#] FPR.Ratha1995
[#] FPR.Sherlock1994
[£#] FPR.Tico2003

[#] FPR.Wang2011

Gabelungen, also eine Detektion
der Minutien

¢ Abgleichen des Fingerabdrucks mit
gespeicherten Abdriicken

Die wichtige Aufgabe ist der Ver-

such, die Minutien zu erkennen und [ ROC

VOV VT VYV Y Y Y VY Y Y Y VY Y Y WY WV

Search Solution Explorer (Ctrl+ )

Solution 'FPRFrameworl

2 FPR.FeatureDisplay
4 FPR.MatchingExperimenter

[z#] FPR.MatchingExperiments

[#] FPR.NBISWrapperTools

[2#] ImageProcessingTools

[2#] SHullDelaunayTriangulation
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B Visual Fingeprint Matching

Template Fingerprit

GQuery Fingerprint

| Load Image |

Load Image |

Similarity: 117. Matching minutiae: 117.

Die Analyse des Fingerprint Matching in der Anwendung (Bild 6)

scheidet man zwischen zwei Stufen: der Minutien-Extraktion
und dem Minutien-Matching.

Beim Extrahieren der Minutien wird zuerst die lokale Ori-
entierung geschdatzt, mit deren Hilfe die Linien gefunden
werden. Das ermoglicht es, die Minutien sehr einfach erken-
nen zu konnen. Es gentigen in vielen Fallen bereits 14 Minu-
tien zur sicheren Identifikation.

Beim Minutien-Matching versucht ein Algorithmus, die
Ausrichtung der Minutien zu schédtzen. Danach werden die
Minutien vom Eingangsbild mit denen der Datenbank vergli-
chen. Hier entscheiden in den meis-
ten Fallen schon vier Kriterien tber
den Grad der Ubereinstimmung zwi-
schen Muster und Vorlage.

Fir die Verwendung des Feature
Extractors im FPR-Framework miis-

ole) 1

sen die x- und y-Koordinaten als Po-
sition und der Winkel fiir jede Minu-
tie verfiigbar sein. Der Ursprung des
Koordinatensystems befindet sich in
der linken oberen Ecke des Bildes.

Durch diese Vorgabe erhéhen sich
die Werte von x von links nach rechts
und die Werte von y von oben nach
unten.

Die Ausrichtung der Minutien er-
folgt in Grad und nimmt im Uhrzei-
gersinn zu. Die Justierung eines
Gratendes wird durch den Winkel
zwischen der horizontalen Achse und
der Linie dargestellt, die am Ende des
Grats beginnt und durch die Mitte
des Grats verlauft.

Die Orientierung einer Gabelung
ergibt sich durch den Winkel zwi-

schen der horizontalen Achse und

damit den richtigen Fingerabdruck in
der Datenbank zu finden. Hier unter-
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Die Projektstruktur von FPRFramework (Bild 7)

der Linie, die am Minutienpunkt »
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beginnt und durch die Mitte des Tals zwischen den Gabe-
lungsriicken verlauft.

Das Framework erweitern

Um das FPR-Framework um weitere Feature Extractors zu er-
weitern, konnen Sie diese einfach per Reflexion dynamisch
in das FPR-Framework laden.

Um einen neuen Feature Extractor hinzuzufiigen, erben Sie
von der generischen Klasse FeatureExtractor<T> und imple-
mentieren die Methode ExtractFeatures(Bitmap image). Die
Klasse konnen Sie wie dargestellt implementieren:

public class DemoFeatureExtractor
: FeatureExtractor<DemoFeature>

public override DemoFeature ExtractFeatures(
Bitmap image)

// Code zum Extrahieren von Merkmalen

Des Weiteren missen Sie fiir jede von FeatureExtractor abge-
leitete Klasse einen sogenannten Ressourcen-Provider erstel-
len. Ein solcher Ressourcen-Provider ermdoglicht das Laden
aus und Speichern in eine Ressourcendatei, die den Finger-

abdriicken zugeordnet ist. Im FPR-Framework selbst finden
Sie passende Ressourcen-Provider fiir die Extraktion von Mi-
nutien (MinutiaListProvider), Orientierungsbild (Orientation-
ImageProvider) und Skelettbilder (SkeletonlmageProvider).
Die Implementierung kann dann wie bei dem Beispiel in
Listing 1 erfolgen.

Weitere Algorithmen einbinden

Das Einbinden eines neuen Verifikationsalgorithmus fir Fin-
gerabdriicke lasst sich mit dem FPR-Framework genauso
schnell bewerkstelligen wie das Erstellen eines neuen Fea-
ture Extractors, da auch in diesem Fall Reflexion verwendet
wird, um alle Algorithmen zur Ausfiihrungszeit dynamisch zu
laden.

Durch dieses Vorgehen koénnen Sie jetzt zum Beispiel den
Open-Source-Algorithmus mit der Bezeichnung Source AFIS
von Robert Vazan (und Mitwirkende) implementieren. Die
Quellen fir das Open-Source-Projekt konnen Sie von GitHub
herunterladen [7]. Entpacken Sie den Quellcode, kompilieren
Sie den C#-Code der Projektmappe SourceAFIS.sIn und ko-
pieren Sie die erzeugte Datei SourceAFIS.dll in den /bin/
Release/-Ordner des FPR-Frameworks.

SourceAFIS fir .NET ist eine reine C#-Implementierung
des Algorithmus. Der Template-Konstruktor fiir das Laden ei-
nes Bildes lasst sich sehr einfach tiber das folgende Beispiel
implementieren:

@ Listing 1: Einsatz des Ressourcen-Providers

public class DemoFeatureProvider :
ResourceProvider<DeomFeature>

public MinutialistProvider minutialistProvider
{ get; set; }

public OrientationImageProvider imageProvider
{ get; set; }

public override string GetSignature()
{
return "demo";

public override bool IsResourcePersistent()
{
return true;

protected override DemoFeature Extract(string
fingerprint, ResourceRepository repository)

private DemoFeatureExtractor featureExtractor
= new DemoFeatureExtractor();

132

try
{
var mlp = minutialistProvider.GetResource(
fingerprint, repository);
var ip = imageProvider.GetResource(
fingerprint, repository);
return featureExtractor.ExtractFeatures(
mlp, ip);
}
catch (Exception e)
{
if (minutialistProvider == null)
throw new InvalidOperationException
("DemoFeature kann nicht extrahiert "
+ "werden: Nicht zugewiesener List "
+ "Provider!", e);
if (imageProvider == null)
throw new InvalidOperationException
("DemoFeature kann nicht extrahiert "
+ "werden: Nicht zugewiesener Image"
+ " Provider!", e);
throw;
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@ Listing 2: Der SourceAFIS-Ressourcen-Provider

public class SourceAFISFeatureProvider :
ResourceProvider<Person>

private static AfisEngine Afis = new AfisEngine();

protected override Person Extract(string
fingerprint, ResourceRepository repository)

Fingerprint fp = new Fingerprint();

fp.AsBitmap = imageProvider.GetResource(
fingerprint, repository);

Person person = new Person();

person.Fingerprints.Add(fp);

Afis.Extract(person);

var options = new FingerprintImageOptions { Dpi = 500 };
var probe = new FingerprintTemplate(
new FingerprintImage(332, 533, Files.ReadAl1Bytes(
"probe.dat"), options));
var candidate = new FingerprintTemplate(
new FingerprintImage(320, 407, Files.ReadAl1Bytes(
"candidate.dat™), options));
double score =
new FingerprintMatcher(probe).Match(candidate);
bool matches = score >= 40

Der Konstruktor akzeptiert ein Graustufenbild zusammen mit
der Bildbreite und -hohe. Die Decodierung von Standard-
Bildformaten wie PNG und JPEG wird zurzeit nicht unter-
stutzt. Der Fingerprint Matcher wird in dieser Implementie-
rung nur dem Konstruktor tibergeben. Die Variable score ent-
halt den Ahnlichkeitswert der Fingerabdriicke.

Der Schwellenwert (matches) wird mit >= 40 festgelegt, da
ab diesem Wert eine Ubereinstimmung duBerst wahrschein-
lich ist. Die Messung bei der Fingerabdruckerkennung wird
durch die falsche Ubereinstimmungsrate, kurz FMR (englisch
fir ,false match rate”), gemessen.

FMR ist somit die Haufigkeit, mit der das System nicht
uUbereinstimmende Fingerabdriicke falschlicherweise als
uUbereinstimmend erkennt. Der angegebene Schwellenwert
von 40 entspricht einer FMR von 0,01 Prozent.

Die Implementierung in das FPR-Framework ist in Listing 2
zu sehen. Auch hier benétigt man dank Reflexion nur einen
entsprechenden Ressourcen-Provider. Fertig ist der Fin-
gerabdruck-Matching-Algorithmus fur den SourceAFIS-
Algorithmus.

Fazit

Dieser kleine Workshop sollte Sie in erster Linie animieren,
eigene Algorithmen zum Erkennen von Fingerabdriicken zu
entwickeln oder diese zu analysieren — und sei es nur zu Lern-
zwecken. Das vorgestellte FPR-Framework eignet sich sehr
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return person;

public override string GetSignature()
{

return string.Format("sAFIS");

public override bool IsResourcePersistent()
{
return true;

gut sowohl fir die Forschung und Lehre wie auch fiir Ausbil-
dung und Studium. Sie konnen tber dieses Framework auch
den Einsatz von Reflexion in C# nachvollziehen. Sie konnen
zudem mithilfe des SourceAFIS-Algorithmus die Verwen-
dung eines Algorithmus fiir die k-nachsten Nachbarn (k ne-
arest neighbour) analysieren, dessen Leistung mit einer
Hash-Tabelle vergleichbar ist.

Dieser Workshop kann natiirlich nicht alle Besonderheiten
oder speziellen Implementierungen berticksichtigen, er
konnte lediglich versuchen, Appetit auf das Entwerfen und
Entwickeln von Algorithmen mit Fingerabdriicken zu ma-
chen. Dazu winsche ich viel Spaf und Erfolg! u
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